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Liebe Leserinnen und Leser,

mit rund 160 Teilnehmern war die 17. Auflage
des Risk Management Congress am 8./9. Mai
2023 in KoIn wieder ein voller Erfolg. Geopoli-
tik, Kiinstliche Intelligenz im Risikomanage-
ment, Cyber-Risiken und Vortrage aus der
Praxis des Risikomanagements von Unter-
nehmen wie Deutsche Telekom, Metro, Por-
sche, KUKA und Hubert Burda Media bilde-
ten den passenden Rahmen flr intensive
Cesprache, Networking und Knowledge Sha-
ring. Den Auftakt machte Herr Prof. Ulrich
Blum mit seiner Keynote und der kritischen
Frage, ob ein umfassender Wirtschaftskrieg
eine glaubhafte Drohung in der Auseinan-
dersetzung zwischen einer liberalen, regel-
gebundenen Wirtschafts- und Gesell-
schaftsordnung und der eines autoritdren
Staatskapitalismus sein kann. Seine Empfeh-
lung flir die Wirtschaft: ,Wir missen lernen,
geostrategisch zu denken und zu agieren

Auch der Beitrag von Ulrich Ackermann, Lei-
ter Aulenwirtschaftsabteilung, VDMA, ging
auf die aktuellen geopolitischen Risiken mit
Fokus auf den Maschinenbau ein und sieht
die Globalisierung unter Druck. Zu den wei-
teren Highlights des Kongresses siehe auch
den nachfolgenden ausfiihrlichen Tagungs-
bericht und auf unserer Webseite unter
bit.ly/RMC2023Tag1 bzw. bit.ly/RMC2023Tagz.
An dieser Stelle méchten wir uns nochmal
recht herzlich bei unseren Sponsoren bedan-
ken, den Unternehmen antares, BELFOR,
Corporater, crisam, Horvath, Lumivero und
Schleupen. Und frei nach dem Motto ,Nach
der Konferenz ist vor der Konferenz“ melden
Sie sich gerne mit Themenvorschlagen fir
den nichsten Risk Management Congress,
derim Mai 2024 in Hamburg stattfinden soll.

Im Rahmen unserer Mitgliederversammlung
haben wiram 24. April 2023 ausfiihrlich tiber
die Entwicklung der RMA einschliefilich der
RMA Rating & Risk Academy CmbH berich-
tet. Neben dem Riickblick auf ein sehrerfolg-
reiches Jahr 2022 standen die Plane zum
Ausbau unserer Aktivititen, z.B. im Bereich
der Weiterbildung, in 2023 und 2024 im Fo-
kus. Dabei sind auch die Ergebnisse unserer
Mitgliederbefragung eingeflossen, die wir
im Herbst 2022 durchgefiihrt haben. Gefreut
haben wir uns tber die hohe Zufriedenheit
mit dem aktuellen Angebot der RMA und der
Arbeit des Vorstands. Gleichzeitig hat sich
gezeigt, dass wir den ,News-Bereichauf un-
serer Website ausbauen sollten und hier
auch die Méglichkeiten des Knowledge Sha-
ring unter den Mitgliedern verbessern konn-
ten. Es sind auch viele Ideen und Anregun-
gen zu unserem Webinar- und Seminarange-
bot gekommen, die wir teilweise schon auf-
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RMA Top-Events

18.Juli 2023: Online-Seminar ,Volkswirt-
schaftliche Krisen —Quelle maoglicher
bestandsgefahrdender Entwicklungen®

18.Juli 2023: Live Web-Seminar
,Unternehmensbewertung in unruhigen
Zeiten: Inflation, Krise, Prognose-
unsicherheit*

19.Juli 2023: Online-Seminar ,Simula-
tionsbasierte, risikogerechte Bewertung
mit Excel: Teil 3 Aufbaukurs B

22. August 2023: Seminar ,Kompakt-
kurs Krisenmanagement nach ISO 22361

23. August 2023: Online-Seminar
,Aktuelle Einschatzungen zur makro-
6konomischen Risikolage*

05. & 06. September 2023: Seminar
,Methodentraining zum Krisen-
management*

13. September 2023: Start des nachsten
Fortbildungsprogramms Enterprise Risk
Manager (Univ.)

gegriffen haben. Dies zeigt sich auch an der
umfanglichen Liste der aktuellen Online-
Seminarangebote der RMA Academy, die von
der simulationsbasierten und risikogerech-
ten Bewertung mit Hilfe von MS-Excel und
dem Add-In Crystal Ball bis zu kiinftig regel-
mafig angebotenen Online-Seminaren zu
aktuellen Einschatzungen zur makrooko-
nomischen Risikolage reichen (bit.ly/RMA-
Learning). Aber ganz besonders stolz sind wir
auf die hohe Rate von 100% der Teilnehmer,
die uns—die RMA —ihren Kollegen und Kolle-
ginnen weiterempfehlen wirden.
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Resilienz und ganzheitliches
Krisenmanagement

Unter den Bedingungen massiver Krisenla-
gen und ihrer vielfaltigen Folgen fir Umwelt,
Wirtschaft und Gesellschaft muss sich das
Risikomanagementsystem in vielen Unter-
nehmen derzeit neu bewéhren. Unser neuer
Band 8 ,Resilienz und ganzheitliches Krisen-
management" ist erschienen und nimmt die
besonders relevanten Fragestellungen und
mogliche Losungsansitze praxisorientiertin
den Blick:

Welche Bedeutung haben Zukunftsfahig-
keit, Robustheit und Resilienz fiir das
Risikomanagement?

Wie sollte die Unternehmensfiihrung mit
Personalrisiken umgehen?

= Wie lassen sich Klimarisiken besser

berticksichtigen?

Was zeichnet ein modernes Krisen-
management aus?

Wie gelingt eine pragmatische Risiko-
quantifizierung zur Bestimmung des
Gesamtrisikoumfangs?

Das Buch kann ab sofort flir 29,95 Euro (als
eBook flir 27,40 Euro) hier bestellt werden:
bit.ly/RMABand8. In Vorbereitung ist dartber
hinaus ein Krisenmanagementhandbuch,
das unser Arbeitskreis Krisenmanagement
unter der Federfithrung von Prof. Wolfgang
Biegert derzeit erstellt.

Enterprise Risk Manager
Zertifikatsprogramm

Abschlieflend maochte ich Sie noch auf den
Beginn der Weiterbildung zum Enterprise
Risk Manager (Univ.) mit Zertifikat der
Universitat Wiirzburg hinweisen, die am
13. September 2023 startet. Unsere Referenten
sind alle ausgewiesene Experten aus dem
deutschsprachigen Raum und decken das
gesamte Themenspektrum des Risikoma-
nagements ab. Unter den Dozenten befin-
den sich anerkannte Vertreter aus der For-
schung wie z.B. Prof. Dr. Roland Franz Erben
und Prof. Dr. Werner Gleifiner und heraus-
ragende Experten aus der Praxis wie z.B.
Dr. Andreas Kempf von der ZEISS Gruppe.
Anmeldungen sind noch méglich.

Mit den besten GriifSen
Ihr Ralf Kimpel
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Sitzung des Arbeitskreises ,,Risiko-
management-Standards* am 27. April

Der Arbeitskreis ,Risikomanagement-
Standards* tagte am 27. April im Online-
Format. Der Fokus der Sitzung lag auf zwei
Normen, bei denen sich die RMA in der
Weiterentwicklung einbringen kann.

Als erstes wurde der Deutschen Corporate
Governance Kodex besprochen. Dieser be-
riicksichtigt nach Meinung verschiedener
Experten in seiner letzten Version nicht
alle Belange des Risikomanagements in
addquater Weise. Jan Offerhaus erlauter-
te, dass es entsprechend Bestrebungen
gibt, eine Stellungnahme zum DCCK zu er-
arbeiten mit dem Ziel, eine weitere Anpas-
sung des DCGK zu erreichen. Der Arbeits-
kreis wird die Erarbeitung der Stellung-
nahme begleiten und seinen Input einflie-
fen lassen. Als nachstes prasentierte Jan
Offerhaus die aktuellen Entwicklungen
bezlglich 1ISO31000. Zum einen arbeitet
auf DIN-Ebene momentan eine Arbeits-
gruppe an einem White Paper zum Enter-
prise Risk Management, in dem sowohl
das 1SO31000 Handbook beriicksichtigt
werden soll als auch insbesondere Defizite
an 1SO31000, wie sie aus deutscher Sicht
bestehen, aufgenommen werden sollen.
Adressaten des White Papers sind zum ei-
nen Unternehmen, denen erldutert wer-
den soll, wie 1ISO31000 umzusetzen ist und
an welcher Stelle dabei weitergehende
Aspekte zu beachten sind, die 1SO31000

Get ready —
for Rating & Risk Rating &

vernachldssigt. Zum anderen soll das White
Paper dann aber auch als Input fir die an-
stehende Revision von 1SO31000 dienen,
die in diesem Jahr beginnen wird. Jan Of-
ferhaus wird in seiner Funktion als Mit-
glied des DIN-Ausschusses den bisherigen
Entwurf vervollstandigen. Es schloss sich
im AK eine Diskussion moglicher zu be-
ricksichtigender Aspekte an. Insbesondere
wurde betont, dass ESG-Aspekte zu the-
matisieren sind, dass das Thema der Zu-
sammenarbeit verschiedener Unterneh-
mensbereiche bezlglich Risikomanage-
ment geklart werden sollte und dass klar-
gestellt werden muss, dass die zentrale
Risikomanagement-Funktion fiir das un-
ternehmensweite Risikomanagement zu-
standig ist und nicht andere Stellen dies
ibernehmen kénnen. Hier spielt auch der
oft diskutierte Aspekt der Integration des
Risikomanagements hinein.

Fiir eine nachste Sitzung hat sich der Ar-
beitskreis vorgenommen, sich mit den Eu-
ropean Sustainability Reporting Standards
(ESRS) zu beschiftigen, in Abstimmung
mit dem AK ,ESG- und Nachhaltigkeitsrisi-
komanagement*.

Interessenten fiir die Mitarbeit im AK ,Risiko-

management-Standards“ melden sich bitte bei
Jan Offerhaus (jan.offerhaus@rma-ev.org).

== RMA

Rating & Risk Academy GmbH

RGUNSTIGUNGEN

FUR RMA-MITGLIEDER

www.rma-ev.org




Sitzung des Arbeitskreises ,,Risikoquantifizierung*“ am
10. Mai mit Schwerpunktthema Cyber-Risikoquantifizierung

Am Tag nach dem Risk Management Cong-
ress in Koln fanden sich 21 Interessierte zur
Sitzung des Arbeitskreises ,Risikoquantifi-
zierung® in den Raumlichkeiten von EY in
Dusseldorf ein. Herzlichen Dank an EY fur
die Organisation des Treffens im Konferenz-
raum mit grandiosem Ausblick tiber Diissel-
dorfund den Rhein.

Frau Ines Janf3en von EY, Regionaldirektorin
der RMA flir Westdeutschland, begrifite die
Teilnehmer. Herr Dr. Stefan Wilke, AK-Leiter,
und Herr Jan Offerhaus, Vorstandsan-
sprechpartner fur den AK, er6ffneten die
Sitzung, erlauterten die Agenda und prasen-
tierten aktuelle Infos zur RMA.

Danach ging es mit dem ersten Vortrag von
Herrn Kevin Tuz (EY) in das Fokus-Thema
dieser Sitzung: Cyber-Risikoquantifizierung.
Herr Tuz berichtete in seinem Vortrag aus
einem Klientenprojekt zur Quantifizierung
der Risiken aus Kundendatenverlusten. Das
fur diesen Zweck entwickelte Modell um-
fasst eine Risikobewertung von mehr als
1200 Systemen, die Kundendaten enthalten.
Positiv hervorzuheben war der Effekt, dass
das Modell die Vergleichbarkeit zwischen
den Risiken der einzelnen Systeme verbes-
sert und damit auch fir die Steuerung von
Verbesserungsmafinahmen geeignetist. Die
folgende Diskussion zeigte, dass die Thema-
tik auf grofies Interesse stiefs.

Anschliefend stellte Herr Sebastian Hoff-
mann ein auf der FAIR-Methodik aufbauen-
des Beispiel fur die Quantifizierung des Risi-
kos von Ransomware-Angriffen vor. Die
Methodik sieht eine Gliederung bzw. Taxo-
nomie vor, im Rahmen derer Experten-
schatzungen fir alle erforderlichen Modell-
elemente (Schadenskomponenten, Haufig-
keit, Verwundbarkeit etc.) auf systematische
Weise erfasst und mittels einer Simulation
aggregiert werden. Dadurch wird die Risiko-
bewertung — im Vergleich zu der immer
noch verbreiteten rein qualitativen Bewer-
tung —deutlich fundierter, quantitativ greif-
bar und auch im Hinblick auf wirksame Ge-
genmafinahmen besser analysierbar. In der
Diskussion wurde vorgeschlagen, in der Be-
richterstattung hohe Quantile der Verlust-
verteilung auszuweisen, da gerade IT-Risi-
ken eine ,long tail“-Verlustverteilung auf-
weisen, d.h. potenziell grofSe Schaden verur-
sachen konnen.

Im dritten Vortrag der Arbeitskreis-Sitzung
stellte Herr Martin Braun (Rimian) eine Lo-
sung flir die automatisierte Uberwachung
und Darstellung von Cyber-Risiken vor. Da-
bei wurde herausgestellt, dass sich die Glie-
derung und Priorisierung an den Prozessen
und der Wertschopfung orientieren sollte. In
der Praxis werden dagegen eher die einzel-
nen IT-Assets betrachtet, wodurch die Risi-
ken und auch die Notwendigkeit von IT-In-
vestitionen beim Management schwer kom-

munizierbar sind. Das vorgestellte Tool ver-
wendet Inventar- und Stammdaten des
Unternehmens und offentlich verfligbare
Informationen (iber Sicherheitsliicken, um
sehr hochfrequent Handlungsbedarf und
kritische Risiken und deren Auswirkungen
auf Prozesse und Standorte aufzuzeigen.
Zum Schluss des Vortrags wurde kurz die
Software selbst demonstriert.

Zum Abschluss der Sitzung verblieb trotz
der intensiven Diskussionen zu allen Vortra-
gen noch Zeit, (iber die anstehende Buch-
veroffentlichung des Arbeitskreises zum
Thema Risikotragfahigkeit zu sprechen. Herr
Dr. Wilke und Herr Offerhaus stellten den
aktuellen Stand der Buchbeitrage und den
aktualisierten Zeitplan fur die Buchverof-
fentlichung vor.

AbschliefRend wurden das weitere Vorgehen
im Arbeitskreis besprochen und das Pro-
gramm fur die nachste Sitzung festgelegt.
Esist geplant, in dieser kommenden Sitzung
Risikoquantifizierungs-Software verglei-
chend zu betrachten. Die nachste Sitzung ist
als Online-Sitzung im Herbst dieses Jahres
geplant. Das genaue Datum wird auf der
RMA-Website friihzeitig bekanntgegeben
werden.

Interessenten fiir den Arbeitskreis konnen sich
gerne jederzeit unter ak-risikoquantifizierung@
rma-ev.org an den AK wenden.

,erleihung der Zertifikate an
Absolventen/innen des ERM-
Programms im Rahmen des RMC*

Absolventen/innen des ERM-Programms zusammen mit Felix Eppler (r. im Bild), Jan Offerhaus (l. im Bild)

Im Rahmen der Abendveranstaltung des
Risk Management Congress am 8. Mai in
Kéln wurden die Zertifikate an die Absolven-
ten/innen des Weiterbildungsprogramms
zum ,Enterprise Risk Manager (Univ)*, das
im Herbst 2022 durchgefiihrt wurde, ver-
liehen. 8 der 9 Absolventen/innen des Pro-
gramms waren vor Ort und erhielten aus
den Handen von Felix Eppler, Geschafts-
fihrer des Forschungszentrums Risiko-
management der Uni Wiirzburg, und Jan
Offerhaus, Mitglied des Vorstands der
RMA, ihre Urkunden.

Inzwischen ist es bereits gute Tradition, dass
die Absolventen/innen des jeweiligen Jahr-

gangs des gemeinsamen Weiterbildungs-
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programms der Uni Wiirzburg und der RMA
ihre Zertifikate auf dem RMC erhalten. Fur
die Teilnehmer des Programms rundet die
Teilnahme am RMC, der zweitagigen jahrli-
chen Fachkonferenz der RMA, das ERM-Pro-
gramm ab, indem sie die Moglichkeit be-
kommen, ihrim Programm erlerntes Wissen
durch die vielfaltigen Fachvortriage der Kon-
ferenz weiter zu vertiefen. Aber vor allem
werden die Absolventen/innen beim RMC
im Rahmen der Zertifikate-Verleihung ge-
bihrend geehrt!

Herzlichen Gliickwunsch an alle ERM-
Absolventen/innen!

Im Rahmen dieses einzigartigen Qualifizie-
rungsprogramms erhalten die Teilnehmer/
innen eine ebenso breite wie fundierte
Grundausbildung auf dem Gebiet des Risi-
komanagements. Sie lernen — auf akademi-
schem Niveau — die wichtigsten Methoden
und Instrumente des Risikomanagements
kennen und werden in die Lage versetzt,
diese sicherin der Praxis anzuwenden:

Umfassende theoretische Grundlagen
= Methoden und Werkzeuge
Interessante Fallstudien zum Risiko-

management-Prozess

Simulation mit Hilfe eines RM-Planspiels
Individuelle Betreuung und Arbeiten in
Kleingruppen

Vortrage und praxisnaher Austausch mit
erfahrenen RM-Experten

Das Intensivprogramm ,Enterprise Risk Ma-
nager (Univ.)“ richtet sich an Fach- und Fiih-
rungskrafte sowie Berater aus den Bereichen
Strategie, Finanzen, Controlling, Revision,
Risikomanagement, Compliance, Qualitats-
management und verwandten Teilgebieten.
Das Ausbildungsprogramm umfasst insge-
samt 10 Tage in Prisenz in Wiirzburg, die
sich auf drei Module aufteilen. Mit einer ab-
schlieRenden Projektarbeit konnen die Teil-
nehmer/innen das Erlernte umgehend in ihre
(betriebliche) Praxis transferieren. Somit
profitieren sie selbst als auch ihr Unterneh-
men unmittelbar.

Das niichste Programm startet am

13. September 2023. Noch sind Anmeldungen
moglich. Fiir weitere Informationen
kontaktieren Sie bitte erm@rma-ev.org.

102  Controller Magazin | Ausgabe 4 | 2023

RMC 2023:

Prozesse, Mensch
und Ablasshandel

Rund 160 Teilnehmer folgten der17. Auflage des RMC 2023 nach Kaln. (Bildquelle: RMA)

»Prozess, der“. Laut Duden handelt es
sich hierbei unter anderem um einen
,sich iiber eine gewisse Zeit erstrecken-
der Vorgang, bei dem etwas [allmahlich]
entsteht, sich herausbildet.“ Dass dieses
sich Herausbilden in Form und Zeit rela-
tiv ist und vor allem riskant sein kann,
zeigt sich vor allem seit der Mensch auf
den Plan trat. In seiner modernen Form
definiert dieser immer mehr Prozesse,
versucht auf selbige Einfluss zu nehmen
und steuernd einzugreifen. Die Folgen
sind nicht zu iibersehen und zeigen sich
in ihren negativen Auspragungen unter
anderem in Form von Kriegen, Handels-
hemmnissen, Cybergefahren und Fi-
nanzrisiken. In diesem nicht abschlie-
Renden Risiko- und Krisenstakkato
braucht es ein professionelles Krisen-
und Risikomanagement, um potenziel-
len Risiken zu begegnen und zu einer ge-
ordneten Chancensicht zu gelangen. Wie
das gelingen kann, das zeigte der Risk
Managamenent Congress (RMC) 2023
am 8. und 9. Mai in Koln.

Die zweitdgige Veranstaltung, durchge-
flthrt von der RMA Risk Management &
Rating Association e V. (RMA), war bereits
die17. Auflage ihrer Art. Ein Fingerzeig da-
hingehend, dass Risikomanagement en
vogue ist und immer wichtiger wird im

unternehmerischen Alltag. Von daher
stand der RMC 2023 ganz im Zeichen ei-
nes zukunftsgerichteten Risikomanage-
ments. Nicht umsonst folgten rund 160
Teilnehmer der Fachkonferenz. Im Kern
stand die Frage im Mittelpunkt: Wie kann
ein professionelles Risikomanagement in
Theorie und Praxis aufgestellt sein, um Ri-
siken zu begegnen und gleichzeitig Chan-
cen zu wahren? Antworten lieferten Ex-
perten aus unterschiedlichen Branchen
sowie der Wissenschaft.

Eine grundsatzliche Antwort vorweg: Risi-
ken begegnen heifdt auch, sich dariiber
Gedanken zu machen, ob das jeweilige
Mittel den Zweck heiligt. Das zeigt sich
nicht zuletzt an den vielfaltigen Konflikt-
linien im internationalen Vergleich. Der
Krieg in der Ukraine und damit einherge-
hend die Sanktionspolitik gegen Russ-
land, ein schwelender politischer und
wirtschaftlicher Konflikt mit China, aber
auch die Handelshemmnisse mit den USA
zeigen deutlich: Die Wirtschaft wird von
vielen Staaten und Blindnissen als Waffe
eingesetzt. In diesem Zuge ging Prof. Ul-
rich Blum in seinem Eroffnungsvortrag
der Frage nach, ob ein umfassender Wirt-



schaftskrieg eine glaubhafte Drohung dar-
stellt. Der Geschaftsfihrer von ITEL — Deut-
sches Lithiuminstitut GmbH hob damit auf
das westliche Ordnungsmodell ab.

Dieses steht nach Lesart Russlands, Chinas
und weiterer Staaten teils zumindest zur
Disposition. Nach Blum seien der Antagonis-
mus der Ordnungsmodelle und damit die
Risiken zuriick. Das beziehe sich seiner Mei-
nung auf die Auseinandersetzung zwischen
einer liberalen, regelgebundenen Wirt-
schafts- und Gesellschaftsordnung und der
eines autoritdren Staatskapitalismus. Blum:
,Will der Westen diese Herausforderung an-
nehmen, muss er sich wirtschaftlich risten,
um eine glaubhafte Drohung aufzubauen

—

Prof. Ulrich Blum ging in seiner Keynote der Frage
nach, ob ein umfassender Wirtschaftskrieg eine
glaubhafte Drohung darstellt. (Bildquelle: RMA)

Flirihn sei es wichtig, dass ein Cleichgewicht
entstlinde, um den Vormarsch autoritdren
Ordnungsdenkens und -handelns einzu-
dammen. Darauf missen Staaten und Un-
ternehmen klare Antworten finden. Denn
durch die ordnungspolitische Auseinander-
setzung sei das globale Risikoniveau seiner
Meinung nach (ber die Folgen der Pande-
mie und die damit verbundenen Lieferket-
tenprobleme hinaus bereits gestiegen. Da-
hinter steht auch die Frage: Ergreife ich
rechtzeitig Mafinahmen, um meine Vor-
machtstellung zu erhalten? Blums Antwort:
,Es braucht Abschreckung, nicht nurim mili-
tarischen Bereich, sondern auch wirtschaft-
lich So komme nach Blum dem Wirt-
schaftskrieg unter anderem die Aufgabe zu,
die wirtschaftliche Dominanz zu erhalten
oder zu erzielen. Oder anders formuliert:
LRivalitat ist Wettbewerb und Wirtschafts-
krieg®, erklart Blum. Ein Faktor, der Unter-
nehmen und Staaten gleichermafien be-
trifft. Doch mit Blick auf dieses Szenario

braucht es eine glaubhafte Drohung, um
Dominanz zu erzielen. Wichtig gerade in ei-
nem hochdynamischen Umfeld mit offenen
und versteckten Risiken —auch um resilien-
ter zu werden. Daraus folgt unter anderem:
,Viele Schwarze Schwine waren urspriing-
lich weifRe oder vielleicht auch nur graue
Schwane. Der Mangel an Vorstellungskraft
hat sie geschwarzt, so Blum. Und er flgt in
diesem Kontext hinzu: ,Wir miissen lernen,
geostrategisch zu denken und zu agieren

Das Management von Unternehmen ist mit
Blick auf die globalen Risiken verstarkt ge-
fragt, gerade weil die Wirtschaftswelt zu-
nehmend aus den Fugen gerat. Ulrich Acker-
mann, Leiter Auenwirtschaftsabteilung,
VDMA, sieht die Globalisierung unter Druck.
Die Grinde dafiir verortete Ackermann in
seinem Vortrag zu den geopolitischen Risi-
ken im Maschinenbau unter anderem durch
Handelshemmnisse sowie den Brexit. Hinzu
komme seiner Ansicht nach eine dauerhafte
Krise der Welthandelsorganisation (WTO).
Nicht zu vergessen die Konflikte mit China
und Russland. Daran ldsst sich deutlich ab-
lesen, dass die globale Geschafts- und Han-
delswelt viele Fallstricke bereithalt. Diese
gilt es vorausschauend zu umgehen.

Doch nicht alle Unternehmen sind an dieser
Stelle mit einem vorausschauenden Risiko-
management gut aufgestellt. Das verdeut-
licht das Russland-Embargo. Dirk Hage-
mann, Rechtsanwalt fir Auflenhandel,
bringt es hierzu auf den klaren Punkt: ,Es
herrscht Krieg.“ Vor diesem Hintergrund
greift die Aussage von Unternehmern nicht,
etwas sei in den Geschaftsbeziehungen mit
Russland unerwartet gekommen. ,Gerichte
kennen im AufRenhandel das Wort unerwar-
tet nicht®, unterstreicht Hagemann. Seit 2014
besteht ein Embargo gegen Russland (VO
833/2014). Wer als Unternehmen vorsatzlich
dagegen verstofit, riskiert hohe Geldstrafen
oder sogar Haft. ,Wo ich ein Embargo mit
krimineller Energie umgehe, werde ich auf
die gleiche Stufe mit Terroristen gestellt*,
warnt Hagemann. Und das ist im Russland-
geschaft gegeben, denn es besteht eines der
scharfsten Embargos gegentliber einem
Land. Die Verbotsliste im Zusammenhang
mit dem Russland-Embargo ist lang und
reicht von der Ein- und Ausfuhr iber den
Verkauf bis zu Investitionen und Dienstleis-
tungen. Seiner Meinung nach bestiinde im
Auflenhandelsgeschaft oft zu wenig eine
strategische Komponente, wie man sich bei-

spielsweise von einem Auslandsgeschaft
trennen konne. Und er fligt an: ,Das Thema
muss auf Managementebene gelost werden
Im Umkehrschluss heifdt das, es herrschen
noch zu oft Schnellschiisse vor, statt plane-
risch mit dem jeweiligen Compliance-Risiko
umzugehen. Wichtig dabei seien nach Hage-
manns Worten die Menschen in einer Orga-
nisation. Die mlissen miteinander reden, um
die Herausforderungen im Aufdenhandels-
geschaft zu l6sen — flankiert von klaren
Compliance-Mafinahmen.

Die Zukunft wird zunehmend von einer viel
starkeren digitalen und zugleich automati-
sierten Wertschopfung mit Blick auf die Fab-
rik der Zukunft gepragt. Zu dieser Erkennt-
nis kommt Prof. Julia Arlinghaus, Leiterin des
Fraunhofer-Instituts fir Fabrikbetrieb und
-automatisierung IFF, Magdeburg. Vor die-
sem Hintergrund stand ihr Vortrag unter
dem Titel: ,Risiko-Management fir die
smarte Fabrik.“ Dass intelligente Losungen in
der Fabrik der Zukunft immer weiter um sich
greifen, das zeigt sich bei den vielfiltigen
Loésungen im Einsatz. Die fangen bei Soft-
wareldsungen und der Sensorik an und ho-
ren bei Mobile Devices und der Mensch-
Maschine-Interaktion noch nicht auf. Arling-
haus stellt zu Beginn ihrer Ausfiihrungen die
Frage ins Zentrum: ,Warum werden die Po-
tenziale durch die Industrie 4.0 bis dato
nicht genutzt?“ Eine Antwort: Es fehlt am
Risikomanagement. Dabei wire genau das
wichtig, denn mit neuen Lésungen gehen
Risiken einher. Hintergrund ist, dass die
technische Entwicklung nicht ruht.

Ein zweiteiliges Interview
mit Prof. Julia Arlinghaus....

... finden Interessenten auf den RMA-
Seiten unter: https://rma-ev.org/news-
publikationen/news-risk-blog.

Die Titel: ,Fir die Industrie der Zu-
kunftist es wichtig, eine sinnvolle

und angemessene Digitalisierung zu
erreichen“und: ,Die Implementierung
von Industrie 4.0-Technologien in der
Produktion kann Risiken enthalten
und Auswirkungen auf Lieferketten
haben
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Sosind beispielsweise Digitalisierungsrisiken
bekannt, werden aber oft als nicht relevant
fur Industrie 4.0-Projekte eingestuft. Oder
bestehende Schutzmafinahmen werden
nichtan die neuen Rahmenbedingungen an-
gepasst. Ein grofles Thema ist in diesem
Kontext die Gefahr von Cyberangriffen. Hin-
zu kommen Bedenken, beispielsweise ge-
geniiber Cloud-Lésungen. Um die Potenziale
der Industrie 4.0 zu erschliefRen, miissen
Grundlagen geschaffen werden. Zuvorderst
heifst das nach Arlinghaus: ,Erst mit der
Menschzentrierung konnen die grofen Po-
tenziale erschlossen werden.“ Hinzu kommt,
dass sich Unternehmen mehr mit den Risi-
ken beschaftigen mussen. Und Arlinghaus
resimiert: ,Hierzu muss das Management
stiarker eingebunden werden, denn der Mo-
ment zur Digitalisierung istjetzt.

Doch bei allen Digitalisierungsbestrebun-
gen gilt es auch, die moglichen Risiken auf
dem Radar zu haben. Und die heifsen vor al-
lem Cybergefahren. Eine verniinftige und
nachvollziehbare Eischatzung. Das unter-
streichen die Zahlen zu moglichen Cyberge-
fahren. ,Der Schaden durch Cyberkriminali-
tat in Deutschland wird im Jahr 2022 auf
(ber 200 Milliarden Euro geschatzt. Ten-
denz steigend, untermauert Dennis Mller-
schon von der Managementberatung Hor-
vath die konkreten Risiken im Cyberumfeld.
In seinen Ausfiihrungen zu: ,Cyber Risiken
bedrohen Unternehmen - Informationssi-
cherheit wird zum Game Changer* sieht er
Unternehmen grundsitzlich bedroht, wenn
er sagt: ,Es ist nicht die Frage, ob, sondern
wann ein Cyberangriff stattfindet.“ Hierzu
passt die Aussage Miillerschons, wonach die
Anzahl an Cyberangriffen auf Unternehmen
im Jahr 2022 um 38 Prozent gestiegen sei.
Doch damit nicht genug, denn Unterneh-
men werden teils mehrfach im Jahr ange-
griffen. Zu den Arten der Angriffe nennt der
Horvath-Manager vor allem das E-Mail-Phi-
shing mit 45 Prozent, gefolgt von Remote-
Angriffen auf Server mit 21 Prozent. Die Fol-
gen von Cyberangriffen seien nach Mller-
schon schwerwiegend, was einen systemati-
schen Managementansatz erfordere. In
diesem Kontext nennt er das Informations-
sicherheitsmanagement (ISMS) als einen ri-
sikobasierten, ganzheitlichen und proakti-
ven Weg. Hierzu gehdren unter anderem die
Behandlung von Cyberrisiken als Geschafts-
risiken sowie eine Transparenz (iber die Be-
drohungslage, inklusive eines systemati-
schen Umgangs mit Schwachstellen.
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Hilfestellungen zum Thema Informationssi-
cherheit bietet die RMA mit ihrem Arbeits-
kreis (AK) zum Information Risk Manage-
ment, kurz IRM. Stofdrichtung des AKs sind
Praktiker im Umfeld des Information Risk
Managements. Dabei stehen Fragen im Mit-
telpunkt, wie Informationsrisiken identifi-
ziert werden konnen oder welche proaktiven
und reaktiven Mafinahmen im ISMS-Bereich
ergriffen werden konnen. Laut Arbeitskreis-
leiterin Ines Heese miisse sich ein professio-
nelles IT-Risikomanagement durch die Orga-
nisation in Ganze ziehen. Denn IT berthre
ihrer Meinung nach alle Bereiche des Unter-
nehmens und kénne so auch alle anderen
Kategorien von Risiken beriithren. Heese, die
neben ihrer Arbeitskreistatigkeit hauptbe-
ruflich Head of IT Audit bei der Hubert Burda
Media Holding KG ist, stellte im weiteren
Verlauf ihres Vortrags die Top-11-IT-Risiken vor.

Top-11-Risiken, vorgestellt von Ines Heese: IRM-
Arbeitskreisleiterin der RMA. (Bildquelle: RMA)

Zur Erhebung der Top-11-Risiken setzte der
IRM-Arbeitskreis auf das CIS Control (Center
for Internet Security) Framework. Die Erhe-
bungsergebnisse zeigen, dass die Risiken
von den Bereichen der Hardware und Soft-
ware liber das Berechtigungsmanagement,
der Datensicherung bis zur Awareness und
sonstigen IT-Risiken reichen. Damit einher
geht eine unzureichende Sensibilisierung
rund um das Thema Informationssicherheit.
Die Auswirkungen konnen fatal enden und
den Verlust sensibler Unternehmensinfor-
mationen bedeuten. Als Gegenmafinahme
sieht sie unter anderem Awareness-Schulun-
gen sowie Simulationen bestimmter Fille.
Als finalen Schritt sieht Heese die Publikati-
on eines praxisnahen IRM-Leitfadens.

Das IRM ist auch im Hause Burda wichtig,
reicht aber nicht aus. Hermann Huber, CISO,
Hubert Burda Media Holding KG, sieht das
Grofee und Ganze im Mittelpunkt. Das heifst:
Lagebild. In seinem Vortrag hob er hervor,
worauf ein Risk Manager unbedingt achten
sollte. Dazu gehére seiner Ansicht nach ab-
solute Transparenz Uber die Gesamtorgani-
sation. Huber nennt es die Wachsamkeit als
den Preis der Freiheit. Diese Transparenz
stellt das Unternehmen unter anderem mit-
tels eines Cyber Defense Centers (CDC) als
zentrale Uberwachungsstelle iiber den ge-
samten IRM-Prozess sicher. Das heifst vom
Asset Management (ber das Risikomanage-
ment bis zur Risikobehandlung. Im Umkehr-
schluss heifdt das nach Huber: ,Ein Kernpro-
zess als grofite Schnittstelle. Der Burda-Ma-
nager beschreibt das CDC als ,Herzstiick",
das jederzeit die Ubersicht bieten solle, die
das Unternehmen brauche. Damit sind wir
wieder beim Lagebild und einem Dauerblick
darauf. ,Es geht darum zu wissen, was pas-
siert in meiner Organisation®, erklart Huber
und fugt hinzu: ,Das CDC muss auch war-
nen und koordinieren.“ Das Ganze verstan-
den als dynamische Risikobewertung. Huber
ist sich hinsichtlich des dynamischen Agie-
rens sicher: \Wenn ich nicht sehr schnell auf
eine Phishing-Attacke reagieren kann, dann
kann ich einpacken.“ Dariiber hinaus sieht
Huber das Team als zentrale Instanz —vom
Lead Auditor bis zum Forensiker. ,Jeder im
Team ist wichtig®, bringt er es auf den Punkt.
Wen wundert es, dass das Team und die
Kommunikation nach Hubers Worten wich-
tige Saulen im Gesamtprozess sind.

Mit diesem Bild, das den Menschen und die
Kommunikation in den Mittelpunkt der
ISMS-Betrachtungen und -Entscheidungen
riickt, ist viel gewonnen. Sonst stehen Orga-
nisationen vor dem Risiko, die wichtigen IT-
Security- und Risikomanagement-Funktio-
nen rein softwaregetrieben abzuwickeln.
Niels von der Hude, Director Product Strate-
gy, Beta Systems Software AG, vergleicht
dieses Denken und Handeln mit einer Art
Ablasshandel. Damit meint er, dass manch
Unternehmenslenker denke, mithilfe einer
Software seien alle Unwigbarkeiten in
puncto IT-Sicherheit behoben. Ein Trug-
schluss, der sich nicht selten als Bumerang
erweist. Und auch von der Hude hob in sei-
nem Vortrag auf das Thema Cybersecurity
ab mit einem Fokus auf die Innentéater. Sei-
nen Worten folgend wiirden 70 % aller Vor-
falle durch Innentater verursacht. Vor die-



sem Hintergrund brauche es ein klares Be-
rechtigungsmanagement. Er nennt es das
Need-to-Know-Prinzip und meint: ,Mitar-
beitende erhalten nur die Rechte, die sie fur
ihre Tatigkeiten brauchen.“ Hierbei kénnen
sogenannte Identity- und Access-Manage-
ment-Systeme unterstitzen.

Florian Worm, Risikomanager bei Porsche,
skizzierte zur Eroffnung den Risikomanage-
mentprozess beim schwébischen Autobau-
er. Sein Vortrag zur quantitativen Risikoana-
lyse am Beispiel der Statistik Software R ver-
deutlichte, dass die Einfiihrung neuer Analy-
semoglichkeiten im Risikomanagement
zunidchst auf Widerstande innerhalb der Or-
ganisation stief3, die jedoch tberwunden
werden konnten. Eine Antwort des Manage-
ments lautete anfanglich: ,Wir bilden hier
keine Professoren aus‘, so Worm. Doch eine
Kernfrage des Risikomanagements ,Wie
hoch ist unsere Risikotragfiahigkeit im Ver-
gleich zu unserem Gesamtrisiko?“ [asst sich
nur mittels einer Risikoaggregation und Si-
mulationen als Schliisseltechnologie beant-
worten. Grundsatzlich werden Risiken in ei-
ner Datenbank erfasst. Worm umschreibt
diese Datenbank als das Herzstlck bei Por-
sche. Zu den Risikoabfragen konzentriert
sich das Risikomanagement auf die Relevanz
des Risikos fiir die Gesamtorganisation. ,\Wir
haben zahlreiche Risiken und wollen uns nur
auf die wesentlichen Risiken konzentrieren,
so Worm. Und dabei helfen analytische Me-
thoden des Risikomanagements zur Ent-
scheidungsfindung. Mit Blick auf neue Ana-
lysemethoden bringt es Worm auf den fol-
genden Punkt: ,Wir nutzen Predictive Ana-
lytics, um die Zukunft von Porsche zu
simulieren und stiitzen uns dabei auf die Ex-
pertise der Fachbereiche

Einen schonungslosen Blick auf die interne
Berichterstattung bot Dominik Quirmbach,
Group Risk Manager, CompuGroup Medical
SE & Co. KCaA. Das weltweit tatige Soft-
wareunternehmen offeriert Losungen fir
das Medizinumfeld. Bis 2021 basierte der Ri-
sikomanagementprozess auf einer internen
Datenbankldsung. Das Unternehmen stand
vor der Frage: Wie geht es mit dem Risiko-
managementsystem weiter? Ausmisten und
reduzieren, kénnte eine Antwort lauten. Ein
wichtiger Baustein, um dieses Ziel zu errei-
chen, bildet der neue Risk-Assessment-Pro-

zess durch alle Risk Owner. In diesem Zuge
wurden veraltete Daten bereinigt. Der Vor-
teil: Es erfolgte nach Quirmbachs Worten
eine Reduzierung auf die wesentlichen Risi-
ken, sprich 20 %. Wichtig in der neuen Risi-
komanagementwelt des Unternehmens ist
unter anderem ein gefiihrter Prozess durch
das Risikomanagement bei der Anlage neuer
Risiken. Dank der einfachen Oberflache sind
die Risk Owner in der Lage, selbstandig Risi-
ken zu erfassen. Auflerdem sei die Schu-
lungszeit nach Risikomanager Quirmbach
relativ kurz.

Das quartalsweise Reporting wurde grund-
legend geandert, weg von der Blrokratie
mit viel Text, hin zu einer iberschaubaren
Berichterstattung. So findet die Aggregation
der Risikosituation auf einer Seite Platz, das
heifst tbersichtlich. Cleichzeitig sind die
Top-15-Risiken ausfihrlich dargestellt. Da-
hinter steht die Idee der Konzentration auf
das Wesentliche im gesamten Risikoma-
nagementprozess. Ein positives Fazit zur
neuen Losung zieht Quirmbach in der stei-
genden Akzeptanz bei den Risk Ownern als
auch dem Management. Also ein wesentli-
cher Punkt, damit Risikomanagement in der
eigenen Organisation auch gelebt wird. Und
doch sei der Arbeitsaufwand im Risikoma-
nagementprozess seiner Meinung nach nun
nicht geringer, sondern habe sich nur ver-
schoben, weg von einem administrativen
hin zu einem inhaltlichen Aufwand.

Dass sich der administrative Aufwand mit
Blick auf den RMC 2023 lohnte, das zeigte
sich vor allem am Erfolg der 17. Auflage.
Denn neben den genannten Themen-
schwerpunkten kamen weitere Inhalte im
Rahmen der Konferenz zum Tragen. Sei es
Entwicklung des Risikomanagementsystems
bei der Deutschen Telekom, zur integrierten
Covernance Berichterstattung oder zu den
Auswirkungen der ESG(Environmental, So-
cial and Governance)-Faktoren auf ein ra-
tingorientiertes Controlling. Nicht zu verges-
sen die Risikotragfahigkeit, mit der sich der
Arbeitskreis Risikoquantifizierung beschaf-
tigte. Dabei gaben die Referenten unter an-
derem einen Uberblick zum Prozessweg —
von den zu quantifizierenden Risiken tber
die Aggregation bis zur Ermittlung der Risi-
kotragfahigkeit. In eine dhnliche Richtung
ging der Vortrag zu neuen Strategien flr die

Risikobewertung. Merke: Priife, ob die An-
nahmen die Charakteristika des Risikos wi-
derspiegeln, verwende keine offensichtlich
falschen Annahmen und mache stattdessen
realistische Annahmen. Last, but not least
ging es in einem abschliefRenden Vortrag
um die Frage: Konnen Sie Zukunft? Warum
es keine Zukunft ohne den richtigen Um-
gang mit Unsicherheit gibt. Und das flihrt
schlussendlich wieder zum Einstieg dieses
Beitrags. Denn der richtige Prozess entschei-
det dartber, was (allméhlich) entsteht und
sich herausbildet. Und das sollten Unterneh-
men und ihr Management stets im Blick ha-
ben — gerade in Bezug auf ein fortschrittli-
ches Risiko- und Chancenmanagement. Ein
Thema, das zukiinftig starker auf den Agen-
den der Chefetagen stehen muss. Dafur
setzt sich die RMA ein mit ihrer Arbeit zu
den Themen Governance, Risikomanage-
ment, Rating und Compliance. Eine Vereins-
arbeit, die sich im Erfolg der RMA-Arbeits-
gruppen zu unterschiedlichen Risikoma-
nagementthemen manifestiert, aber auch
im Rahmen der Netzwerkbildung. Letztere
ist neben den Themenstellungen in den
jahrlichen Konferenzen zum RMC ein we-
sentlicher Erfolgsfaktor. Und damit geht es
im kommenden Jahr weiter, wenn es wieder
heifst: Willkommen zum RMC. Dann zur
18. Konferenz im Mai 2024 in Hamburg.
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ASW Bundesverband warnt vor Angriffen
auf die deutsche Wirtschaft

Im Rahmen der 16. Sicherheitstagung vom
Bundesamt fiir Verfassungsschutz und der
Allianz fir Sicherheit in der Wirtschaft (ASW
Bundesverband) auferte sich der ASW Bun-
desvorsitzende Volker Wagner besorgt auf-
grund massiv steigender Spionage- und
Cyberangriffe auf die deutsche Wirtschaft.
,Es besteht dringender Handlungsbedarf fr
Wirtschaft, Politik und Gesellschaft®, so
Wagner.

Rund 160 Expertinnen und Experten aus
Wissenschaft, Wirtschaft, Politik sowie den
Sicherheitsbehorden waren sich in Berlin
einig: Die Themenliste von Sicherheitsher-
ausforderungen war selten so lang und
gleichzeitig mit einem besonders hohen
Bedrohungsgrad verbunden.

Angriffe auf die Nord Stream 1 und 2 sowie
die Deutsche Bahn habenjiingst die Verletz-
lichkeit der lebensnotwendigen kritischen
Infrastrukturen vor Augen gefithrt und las-
sen weitere Sabotagehandlungen beflrch-
ten. Zudem steigen Cyberangriffe drastisch
in Menge, Frequenz und auch Intelligenz.
Die Corona-Pandemie hat weltweit die Fra-
gilitdt und Verwundbarkeit von globalen Lie-
ferketten verdeutlicht. Das Krisenmanage-
ment hat systemische Risiken fiir die Wert-
schopfungskette samtlicher Branchen of-
fenbart. In der Folge entstanden Liefer- oder
Versorgungsengpdsse bis hin zu Insolvenzen
namhafter deutscher Unternehmen.

Trotz zurlickgehender Pandemie zeigen sich
weitere Verwerfungen und viele Wirt-
schaftsexperten prophezeien fiir die nachs-
ten Monate eine stark zuriickgehende Nach-
frage verbunden mit einem schwachen bis
ricklaufigen Wirtschaftswachstum. Dras-
tisches Kostenmanagement wird fir viele
Firmen iberlebensnotwendig®, so ASW-
Chef Wagner weiter.

Der Technologiestandort Deutschland ist
mit seiner Forschungs- und Unternehmens-
landschaft zunehmenden Risiken durch
Wirtschafts- bzw. Industriespionage ausge-
setzt.

Es ist daher erforderlich, den Wirtschafts-
schutz in Deutschland und Europa weiter zu
starken. Dazu fordert der Verband fur die
Wirtschaft unter anderem eine Koordinato-
rin oder einen Koordinator im Bund und ei-
nen deutlich verbesserten Informationsaus-
tausch zwischen Sicherheitsbehérden und
Wirtschaftsunternehmen. Die Initiative
Wirtschaftsschutz auf Bundesebene ist ein
wichtiges Dachblindnis, das es konsequent
auszubauen gilt.

Vorstand und Geschaftsfithrung der RMA

Mitgliederversammlung RMA 2023

Die diesjahrige Mitgliederversammlung der
RMA Risk Management & Rating Associati-
oneV.fand am 24.04.2023 virtuell statt. Auf
der Agenda der Mitgliederversammlung
stand neben der Wiederwahl einiger Vor-
standsmitglieder auch die Beitragsanpas-
sung fiir 2024 sowie die Vorstellung der
Neuorganisation im Office Management
und des neuen Mitgliederverwaltungstools.

Brigitta John, Georg Blchele und Prof. Dr.
Christoph Mayer sind einstimmig als Vor-
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stande wiedergewahlt worden. Georg Bii-
chele tbernimmt wie bisher die Aufgabe als
Kassenwart und kiitmmert sich insbesondere
um unsere KMU-Initiative. Der Schwerpunkt
der Vorstandsarbeit von Frau John liegt in
der Betreuung unserer Aktivititen in Oster-
reich und in der Schweiz. Herr Prof. Dr. Mayer
wird wie bisher vor allem die Verantwortung
fir unsere Hochschulaktivititen und die
RMA-Schriftenreihe tragen. Die RMA geht
damit mit unveranderter Vorstandschaft in
das nichste Jahr. Die Amtsperioden der tib-

rigen Vorstandsmitglieder laufen noch ein
Jahr weiter. Der Beitragsanpassung ab
01.01.2024 wurde ebenfalls zugestimmt.

Unserer neues Mitgliederverwaltungstool
,Peakfactorwurde vorgestellt, mit dem von
nun an die Mitgliederverwaltung erfolgen
wird. Die Datenmigration in das neue Tool
ist mittlerweile erfolgreich abgeschlossen.
Seit Januar wurde das Tool dariber hinaus
bereits fir das Ticketing des RMC einge-
setzt. Ab Sommer 2023 wird mit dem neuen
Tool auch der RMA-Newsletter versendet
werden. Zukiinftig sind noch weitere Schritte
geplant: Verwaltung der Arbeitskreise und
deren Sitzungen sowie von Regional-
veranstaltungen und weiteren Konferenzen
und Seminaren; aufRerdem die zentrale
Datei-Verwaltung.

Weitere Schritte, wie die Nutzung als sozia-
les Netzwerk fir unsere Mitglieder, werden
unter Betrachtung der Kosten und Nutzen
abgestimmt werden. Sobald weitere Umset-
zungsschritte erfolgt sind, werden die Mit-
glieder informiert.



